
Теми до письмових індивідуальних робіт

1. Суб’єкти формування державної політики в сфері кіберзахисту. 
2. Сучасні  напрями  та  принципи  розвитку  державної  політики  у

сфері  кібербезпеки.  Правові  основи  забезпечення  кібербезпеки
України.  

3. Об’єкти  кібербезпеки  та  кіберзахисту.  Суб’єкти  забезпечення
кібербезпеки.  Передумови  та  чинники   кіберзагроз.  Заходи
забезпечення кібербезпеки.

4. Стратегія,  законодавство,  напрямки  сучасної  політики  у  сфері
кібербезпеки  в  Україні  та  зарубіжних  країнах.  Концепція
розвитку науки щодо запобігання кіберзлочинності в Україні на
початку ХХІ століття.

5. Кіберзлочин основні ознаки.
6. Класифікація та типологізація кіберзлочинів.
7. Основні кримінологічні показники кіберзлочинності. 
8. Рівень кіберзлочинності в Україні та світі.
9. Структура кіберзлочинності, критерії поділу. 
10.Динаміка та тренд кіберзлочинності.
11.Географія кіберзлочинності. 
12.Топографія кіберзлочинності. 
13.Ціна кіберзлочинності. 
14.Латентність кіберзлочинності. 
15.Загальна  характеристика  сучасної  кіберзлочинності  в  Україні,

тенденції її розвитку.
16.Зміст  поняття  кіберзлочинець  й  основні  підходи  до  його

визначення. 
17.Типологія кіберзлочинців. 
18.Поняття причини кіберзлочину. 
19.Умови, що сприяють вчиненню кіберзлочину. 
20.Умови формування кримінальної мотивації та мотивів. 
21.Умови реалізації мотивів і рішення про вчинення кіберзлочину. 
22.Поняття  і  система  запобігання  кіберзлочинності,  класифікація

запобіжних заходів. 
23.Загально соціальне, спеціально-кримінологічне та індивідуальне

запобігання кіберзлочинності і окремих злочинів. 
24.Об’єкти запобігання кіберзлочинності. 
25.Суб’єкти  запобігання  кіберзлочинності  та  основні  напрями  їх

діяльності.
26.Прогнозування в сфері кіберзахисту. 
27.Поточне прогнозування в сфері кіберзахисту. 
28.Короткострокове прогнозування в сфері кіберзахисту. 
29.Середньострокове прогнозування в сфері кіберзахисту. 
30.Перспективне прогнозування в сфері кіберзахисту. 
31.Загальнодержавне  планування  забезпечення  кібербезпеки.



Регіональне  планування.  Відомче  та  галузеве  планування.
Головні етапи планування.

32.Характеристика   кіберзлочинності  проти  конфіденційності,
цілісності та доступності комп’ютерних даних і систем, такі як
незаконний доступ,  незаконне  перехоплення,  втручання  в  дані,
втручання в систему.

33.Основні  кримінологічні  риси  особистості  кіберзлочинців,  які
вчиняють  злочини  проти  конфіденційності,  цілісності  та
доступності  комп’ютерних  даних  і  систем,  такі  як  незаконний
доступ, незаконне перехоплення, втручання в дані,  втручання в
систему. 

34.Причини та умови злочинів проти конфіденційності, цілісності та
доступності  комп’ютерних  даних  і  систем,  такі  як  незаконний
доступ, незаконне перехоплення, втручання в дані,  втручання в
систему.  Запобігання  кіберзлочинності  проти конфіденційності,
цілісності та доступності комп’ютерних даних і систем, такі як
незаконний доступ,  незаконне  перехоплення,  втручання  в  дані,
втручання в систему. 

35.Характеристика  кіберзлочинів  пов’язаних  з  використанням
комп’ютера  як  засобу  скоєння  злочинів,  а  саме,  як  засіб
маніпуляцій  з  інформацією  (комп’ютерне  шахрайство  та
комп’ютерне  підроблення  тощо)  .  Особистість  кібершахрая,
основні риси. 

36.Причини  і  умови  кіберзлочинів,  пов’язаних  з  використанням
комп’ютера  як  засобу  скоєння  злочинів,  а  саме,  як  засіб
маніпуляцій  з  інформацією  (комп’ютерне  шахрайство  та
комп’ютерне  підроблення  тощо).  Запобігання  кіберзлочинам,
пов’язаним  з  використанням  комп’ютера  як  засобу  скоєння
злочинів,  а  саме,  як  засіб  маніпуляцій  з  інформацією
(комп’ютерне шахрайство та комп’ютерне підроблення тощо).

37.Характеристика кіберзлочинів, пов’язаних з контентом (змістом
даних), розміщених у комп’ютерних мережах (зокрема злочини,
пов’язані з дитячою порнографією). 

38.Особистість кіберзлочинця, основні риси. 
39.Причини і умови кіберзлочинів, пов’язаних з контентом (змістом

даних), розміщених у комп’ютерних мережах (зокрема злочини,
пов’язані з дитячою порнографією).

40.Характеристика  кіберзлочинів,  пов’язаних  з  порушенням
авторського  права  і  суміжних  прав.  Причини  та  умови
кіберзлочинів  пов’язаних  з  порушенням  авторського  права  і
суміжних  прав.  Запобігання  кіберзлочинам  пов’язаних  з
порушенням авторського права і суміжних прав.


